Cyberbezpieczenstwo

Zgodnie z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2020 r. poz. 1369, z zmianami), przekazujemy Panstwu informacje pozwalajace
na zrozumienie czym jest cyberbezpieczenstwo oraz jak si¢ chroni¢ przez zagrozeniami
wystepujacych w cyberprzestrzeni.

Czym jest ,,cyberbezpieczenstwo”?

Cyberbezpieczenstwo to dziedzina zajmujaca si¢ ochrong systeméw komputerowych, sieci, urzadzen
oraz danych przed nieautoryzowanym dostgpem, atakami i innymi zagrozeniami w §wiecie cyfrowym.
Jego celem jest zapewnienie poufno$ci, integralnosci i dostgpnosci informacji, a takze
minimalizowanie ryzyka cyberatakoéw, ktore moga prowadzi¢ do kradziezy danych, strat finansowych
czy zaktocen w dzialaniu systemow. W praktyce cyberbezpieczenstwo obejmuje technologie,
procedury i dobre praktyki, ktére wspolnie chronia uzytkownikéw oraz organizacje przed
zagrozeniami w cyberprzestrzeni.

Czym jest ,,cyberprzestrzen”?

Cyberprzestrzen to og6ét srodowisk i systemoéw cyfrowych, w ktéorych ludzie komunikuja sie,
przechowuja dane i korzystaja z uslug za posrednictwem Internetu i innych sieci komputerowych.
Obejmuje ona miedzy innymi sieci spolecznosciowe, strony internetowe, aplikacje mobilne i inne
platformy cyfrowe. Jest to wirtualna przestrzen, w ktorej odbywa si¢ wymiana informacji
oraz interakcje migdzy ludzmi i urzadzeniami.

Najczesciej wystepujace zagrozenia w cyberprzestrzeni to:

e ataki wykorzystujace inzynieri¢ spoleczng, tzw. phishing, czyli technika polegajaca na tym,
ze przestepey internetowi probuja Cig oszukac i spowodowac, aby$ podjat dziatanie zgodnie
z ich zamierzeniami, najczesciej poprzez wysylanie maili, smsow zawierajacych odnos$nik
do falszywej strony internetowej, podajac si¢ przy tym za osobg lub instytucj¢ godng zaufania;

e ataki z uzyciem zlosliwego oprogramowania, czyli tzw. malware (wirusy, robaki, trojany itp.),
ktoére moze przejac¢ kontrole nad Twoim komputerem, smartfonem, wykras¢ hasta oraz inne
wazne informacje;

e ataki z zadaniem okupu, tzw. ransomware, polegajace najczesciej na zaszyfrowaniu, badz
zablokowaniu dostgpu do Twoich danych, po czym pojawia si¢ monit z zagdaniem zaptacenia
okupu za odblokowanie/odszyfrowanie lub nieopublikowanie wykradzionych danych;

o kradzieze tozsamos$ci, do ktorych przestepcy uzywaja wykradzionych lub wyludzonych
wczesniej danych, skutkujace np. zaciggnigciem w Twoim imieniu zobowiazan kredytowych;

o blokowanie dostepu do ustug, czyli tzw. atak DoS (atak odmowy ustugi) lub DDeS
(rozproszony atak odmowy ustugi), charakteryzujacy si¢ najcze$ciej zmasowanym
zalewaniem danego urzadzenia ruchem sieciowym, skutkujacym zablokowaniem
oferowanych ustug;

¢ niechciane wiadomosci elektroniczne, czyli tzw. spam.



Zalecane sposoby zabezpieczenia si¢ przed zagrozeniami w cyberprzestrzeni:

Stosuj oprogramowanie antywirusowe, ktore jest na biezaco aktualizowane i ktore posiada
ochrone w czasie rzeczywistym — dzigki takiemu oprogramowaniu mozemy si¢ ustrzec przed
pobraniem i uaktywnieniem ztosliwego oprogramowania;

Aktualizuj na biezaco system operacyjny oraz zainstalowane oprogramowanie — co
pozwoli na zabezpieczenie Twojego urzadzenia przed wykrytymi lukami / podatnosciami

w oprogramowaniu, ktore moga wykorzystac¢ cyberprzestepcy, aby przeja¢ dostep do Twojego
urzadzenia;

Stosuj zasade ograniczonego zaufania w odniesieniu do odbieranych wiadomos$ci e-mail,
wiadomos$ci SMS, czy tez potaczen telefonicznych. Weryfikuj nadawce wiadomosci, zwracaj
uwage na podejrzang tres¢ wiadomosci (btedy stylistyczne, literowki itp.), a takze unikaj
otwierania zataczonych odnos$nikéw lub plikow, bez upewnienia si¢, czy pochodza
z zaufanego zrodia;

Weryfikuj zgodnos$¢ certyfikatu bezpieczenstwa oraz adres odwiedzanych stron,
w szczegolnosci na stronach bankéw, dostawcow poczty elektronicznej, serwisach aukcyjnych
i zakupowych, czy portali spoteczno$ciowych - sama informacja o bezpiecznym potaczeniu
nie oznacza, ze potaczyliSmy si¢ z wlasciwa strona. Zdecydowana wigkszo$¢ falszywych stron
przygotowanych przez cyberprzestgpcow posiada wazny certyfikat, wazne aby$ weryfikowat
na jaki adres i podmiot certyfikat zostal wystawiony. Korzystaj takze z ustawionych przez
siebie zaktadek do czgsto odwiedzanych stron lub wpisuj adres recznie w przegladarce;

Miej zawsze aktywna zapore sieciowa, tzw. firewall na swoim urzadzeniu;

Zadbaj o swoje dane, wykonujac ich kopie zapasowa na inny nosnik i/lub w ustudze
chmurowej — bedziesz miat mozliwo$¢ odzyskania danych na wypadek awarii badz celowego
usunigcia danych przez cyberprzestepce;

Unikaj korzystania z niezabezpieczonych hastem, otwartych sieci WIFI - podczas
korzystania z takich sieci potencjalny atakujacy moze zobaczy¢ co wysylasz i odbierasz
z Internetu, jes$li komunikacja nie jest dodatkowo zabezpieczona, np. szyfrowaniem
na poziomie aplikacji;

Nie wysylaj poczta elektroniczng poufnych danych bez ich uprzedniego zaszyfrowania —
uzywaj programoéw do szyfrowania plikow zawierajacych poufne dane, hasto do
odszyfrowania przekazuj innym kanatem, np. smsem lub telefonicznie;

Nie loguj si¢ do banku, poczty elektronicznej oraz innych waznych serwisow na
urzadzeniach niezaufanych — potencjalny cyberprzestgpca moze uzy¢ programu
rejestrujacego wprowadzane znaki na klawiaturze, tzw. keylogger, przechwytujac wazne dane
w tym login i hasto do ustugi, lub sprobowa¢ przeja¢ Twoja zalogowang sesj¢, dzieki czemu
bedzie w stanie przeja¢ Twoje konto w danym serwisie lub ustudze;

b

Nie podawaj swoich danych osobowych w niezaufanych serwisach i stronach
internetowych — cyberprzestepcy moga probowaé wytudzi¢ Twoje dane, by je wykorzystac
do pdzniejszego ataku;

Nigdy nie ujawniaj nikomu swoich hasel — zadne instytucje (banki, urzedy, itp.) nigdy nie
zadaja w komunikacji z klientami wyjawienia hasta do logowania;



Nie pobieraj i nie instaluj oprogramowania z niezaufanych zZrédel — cyberprzestepcy
bardzo czesto tworza oprogramowanie lub modyfikuja legalne i zaufane aplikacje, dodajac do
nich ztosliwe oprogramowanie, dlatego zawsze pobieraj oprogramowanie bezposrednio od
zaufanego producenta / tworcy;

Zawsze skanuj programem antywirusowym pliki pobrane z Internetu badz z urzadzen
wymiennych (pendrive, karty pamieci, dyski zewnetrzne itp.), zanim je otworzysz;

Staraj sie uzywa¢ unikalnych i silnych hasel, w szczegdlnosci dotyczy to hasel do
bankowosci elektronicznej oraz poczty elektronicznej - korzystanie z menedzerow haset moze
znacznie ulatwi¢ to zadanie;

Szerszy zakres porad oraz informacji w zakresie cyberbezpieczenstwa mozesz znalez¢, m.in.:

w cyklicznym, darmowym zestawie porad bezpieczenstwa dla uzytkownikéw komputeréw na
witrynie internetowej Zespolu Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa (CSIRT NASK) pod adresem:
https://www.cert.pl/ouch/

w poradniku CSIRT NASK dotyczacym tworzenia bezpiecznych haset pod adresem:
https://cert.pl/bezpieczne-hasla/

w  publikacjach na  witrynie internetowej CSIRT NASK pod  adresem:
https://www.cert.pl/publikacje/

w publikacjach zespotu Dyzurnet.pl, sktadajacego si¢ z ekspertow Naukowej i Akademickiej
Sieci Komputerowej, dziatajacego jako punkt kontaktowy do zglaszania nielegalnych tresci w
Internecie, pod adresem: https://dyzurnet.pl/publikacje

w bazie wiedzy na witrynie internetowej Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo.

Miejsca, gdzie mozna zglosi¢ incydenty dot. cyberbezpieczenstwa oraz podejrzane strony lub
nielegalne tresci:

Incydenty cyberbezpieczenstwa mozna zglasza¢ pod adresem: https://incydent.cert.pl

Nielegalne treSci publikowane w Internecie mozna zglasza¢ pod adresem:
https://dyzurnet.pl

Podejrzane domeny (adresy stron internetowych), ktore moga stuzy¢ do wytudzen danych
i srodkow finansowych mozna zgtasza¢ pod adresem: https://incydent.cert.pl/phishing

Podejrzane wiadomosci SMS mozna przesyta¢ na numer 8080, za pomoca opcji ,,Przeslij

dalej” lub ,,Udostepnij”, jesli wiadomo$¢ zawierata szkodliwg tre$¢, otrzymasz odpowiednie
ostrzezenie od CERT Polska.
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